Doble Autentificacion de Acceso Identificado

Descripcion del Sistema de Doble Autentificacion

.Qué es el Segundo Factor de Autentificacion?

Es un nuevo protocolo de seguridad implantado por la Universidad de Granada para la
proteccion de datos de caracter personal, que sirve para verificar la identidad del usuario. De
esta manera, a partir de ahora, a los usuarios que se autentifiquen en el Acceso Identificado, el
sistema les solicitara introducir un codigo adicional que recibirdn de forma inmediata en
correo electrénico o teléfono mavil. A este cddigo se le conoce como Doble Factor de
Autentificacion.

(Por qué se solicita este Segundo Factor de Autentificacion?

La Universidad de Granada esta certificada en cumplimiento con el Esquema Nacional de
Seguridad, a partir de ahora ENS, Real Decreto 3/2010. Dentro del ENS aparecen unas medidas
de proteccién que hemos de cumplir. Con el tipo de certificacién obtenida, “categoria media”,
se nos pide que pongamos en la autenticacidn un doble factor para asegurar la identidad de la
persona que hace uso del servicio.

Todas las administraciones publicas deben cumplir el ENS, actualmente todas se estan
adecuando al sistema cl@ve, nosotros de momento utilizamos un método que nos ha parecido
menos restrictivo.

Segun estudios se ha demostrado que la proteccién solo con password ya no es segura, es
cuestion de tiempo romperla. Con el segundo factor de autenticacién aumentamos la
seguridad.

¢(Me van a solicitar el c6digo de Segundo Factor de Autentificacion siempre que
acceda mediante Acceso Identificado?

Después de identificarse por primera vez mediante el Segundo Factor, puede evitar que el
sistema le requiera el cédigo de verificacion durante un mes marcando la casilla
correspondiente que le aparecera en pantalla. Con ello, el sistema estara reconociendo su
dispositivo como un equipo de confianza.

Transcurrido un mes, por seguridad, el sistema le volvera a requerir el cddigo de Segundo
Factor.



:.Como se configura el Segundo Factor de Autentificacion?

Si dispone de cuenta de correo de la UGR, la recepcidn del codigo de verificacidn se realizara
por defecto en esta cuenta. Pero también debera elegir una segunda via para la verificacion,
optando por la forma que le resulte mas cémoda, entre las siguientes posibilidades:

e Otra cuenta de correo personal diferente a la de la UGR.

e Identificacion mediante el nimero del cddigo de barras de su tarjeta universitaria
TUI UGR.

e Recepcion del cédigo de verificacion en su teléfono mavil mediante SMS.

No obstante, puede cambiar su configuracién de medios de recepcidon de la clave del Segundo
Factor de Autentificacion en cualquier momento utilizando el botén "Configuracién" que
encontrara en la parte superior de la pantalla de Acceso Identificado.

:.Como accedo si atin no tengo cuenta de correo personal de la UGR?

En el caso de que aun no disponga de una cuenta de correo de la UGR, debera elegir como
medio para la recepcion de la clave del segundo factor de autentificacidn otra cuenta de
correo personal o su teléfono mévil. En el caso de que cree automdaticamente una nueva
cuenta de correo de la UGR, ésta se configurard como un medio mas para la recepcién de
dicho cdédigo.

(Puedo cambiar la configuracion de medios elegidos por defecto para la recepcion
del codigo?

Si, puede cambiar su configuracién de medios de recepcidn de la clave del Segundo Factor de
Autentificacidn en cualquier momento utilizando el botén "Configuracion" que encontrard en
la parte superior de la pantalla de Acceso Identificado.



Funcionamiento del Sistema de Doble Autentificacion

1.- Configuracion Inicial

Cuando al usuario se le activa la doble autentificacidn (la activacion la vamos a ir haciendo de
forma progresiva para no meter a todos de golpe) la primera vez que entra en Acceso
Identificado, tras autentificarse con su usuario y password, el sistema le envia a las pantallas
de configuracion de la doble autentificacion:

Primera Pantalla

Es una pantalla informativa, en la que se explica al usuario como funciona la doble
autentificacion y el motivo para implantarla. El usuario no tiene que hacer nada, solo pulsar el
botdn “Siguiente”:

Configuracion de Segundo factor de Autentificacion

¢Qué es el Segundo Factor de Autentificacién

Es un nuevo protocolo de seguridad implantado por la Universidad de Granada para la protecciéon de datos de caracter
personal, que sirve para verificar la identidad del usuario. De esta manera, a partir de ahora, a los usuarios que se
autentifiquen en el Acceso Identificado, el sistema les solicitara introducir un cédigo adicional que recibirdn de forma
inmediata en correo electrénico o teléfono mévil. A este cédigo se le conoce como Doble Factor de Autentificacion.

¢Por qué se solicita este Segundo Factor de Autentificacién?

La Universidad de Granada estd certificada en cumplimiento con el Esquema Nacional de Seguridad, a partir de ahora ENS,
Real Decreto 3/2010. Dentro del ENS aparecen unas medidas de protecciéon que hemos de cumplir. Con el tipo de
certificacion obtenida, categoria media, se nos pide que pongamos en la autenticacién un doble factor para asegurar la
identidad de la persona que hace uso del servicio.

Todas las administraciones publicas deben cumplir el ENS, actualmente todas se estan adecuando al sistema cl@ve,
nosotros de momento utilizamos un método que nos ha parecido menos restrictivo.

Segun estudios se ha demostrado que la proteccién solo con password ya no es segura, es cuestién de tiempo romperla.
Con el segundo factor de autenticacién aumentamos la seguridad.

¢Me van a solicitar el c6digo de Segundo Factor de Autentificacién siempre que acceda mediante Acceso

Identificado?

Después de identificarse por primera vez mediante el Segundo Factor, puede evitar que el sistema le requiera el cédigo de
verificacion durante un mes marcando la casilla correspondiente que le aparecera en pantalla. Con ello, el sistema estara
reconociendo su dispositivo como un equipo de confianza. Transcurrido un mes, por seguridad, el sistema le volvera a
requerir el cédigo de Segundo Factor.

¢Cémo se configura el Segundo Factor de Autentificacién?

Si dispone de cuenta de correo de la UGR, la recepcién del cédigo de verificacion se realizara por defecto en esta cuenta.
Pero también debera elegir una segunda via para la verificacién, optando por la forma que le resulte mas cémoda, entre
las siguientes posibilidades:

e Otra cuenta de correo personal diferente a la de la UGR.
¢ Identificacion mediante el cédigo de barras de su tarjeta universitaria TUI UGR.
* Recepcidn del cédigo de verificacion en su teléfono mévil mediante SMS.

No obstante, puede cambiar su configuracién de medios de recepcién de la clave del Segundo Factor de Autentificacién
en cualquier momento utilizando el botén "Configuracién” que encontrara en la parte superior de la pantalla de Acceso
Identificado.

¢Cémo accedo si alin no tengo cuenta de correo personal de la UGR?

En el caso de que aln no disponga de una cuenta de correo de la UGR, debera elegir como medio para la recepcion de la
clave del segundo factor de autentificacion otra cuenta de correo personal o su teléfono mévil. En el caso de que cree
automaticamente una nueva cuenta de correo de la UGR, esta se configurard como un medio mds para la recepcién de
dicho cédigo.

¢Puedo cambiar la configuracién de medios elegidos por defecto para la recepciéon del cédigo?

Si, puede cambiar su configuracién de medios de recepcién de la clave del Segundo Factor de Autentificacion en
cualquier momento utilizando el botén "Configuracién" que encontrara en la parte superior de la pantalla de Acceso

Identificado.
SIGUIENTE




Segunda Pantalla

En esta pantalla se le informa de que su cuenta institucional (@ugr.es si es personal o
@correo.ugr.es si es alumno), si la tiene, se ha configurado automaticamente para recibir el
cddigo del doble factor. También se le solicita que escoja un medio alternativo para recibirlo:

%G UNIVERSIDAD .
' DEGRANADA Acceso Identificado

Configuracion de Segundo Factor de Autentificacion

Configuracién Actual

Por defecto la clave que solicitard Acceso Identificado la recibird en:

e Cuenta de correo institucional (XXX @ugr.es)

Importante

Es necesario que configure un segundo método de envio de la clave para prevenir posibles problemas al acceder a su
correo electrénico para consultar la clave que le serd enviada.

Indique un medio de envio alternativo a su correo institucional:

© Correo Electrénico Externo (distinto a su correo personal @ugr.es)
9 Teléfono Mévil mediante el envio de un SMS
© cédigo numérico de Tarjeta Universitaria TUI UGR

SIGUIENTE

@ 7 .
H CENTRO DE SERVICIOS DE INFORMATICA y
I Y REDES DE COMUNICACIONES



Tercera Pantalla

En esta pantalla se le solicita al usuario el teléfono o email no institucional en el que quiere
recibir el cddigo. Si ha seleccionado la Tarjeta TUI la pantalla informa de que ese ha sido el
medio elegido pero no solicita ningun valor:

%" UNIVERSIDAD
° DEGRANADA

Configuracién de Segundo factor de Autentificacién

A continuacién va a configurar donde quiere recibir el cédigo para el Segundo Factor de Autentificacion.

Acceso Identificado

Importante:

El valor introducido tnicamente se utilizard para recibir el cédigo de doble autentificacién de Acceso Identificado.

Numero del teléfono mévil en el que desea recibir el SMS: |

(Teléfono de 9 digitos)

SIGUIENTE

CENTRO DE SERVICIOS DE INFORMATICA N
Y REDES DE COMUNICACIONES

® Csirc



Cuarta Pantalla

Se solicita al usuario el valor de un cédigo que se ha enviado al medio elegido para comprobar
que es valido. Si el usuario ha elegido Tarjeta TUI se le pediran las cifras de 4 posiciones
aleatorias del nimero que aparece bajo el codigo de barras de la misma:

DE GRANADA

Configuracion de Segundo factor de Autentificacion

Para comprobar que ha introducido correctamente el medio de recepcion de la clave para el segundo factor de
autentificacion se ha enviado una clave al Teléfono (SMS) que esta configurando.

R e Acceso Identificado

Cigan

Valor recibido en  xxxxx O |

Importante: Tenga en cuenta que el SMS puede demorarse unos segundos en llegar

SIGUIENTE

éHa pasado mas de un minuto y no ha recibido el cédigo en XXXXXX ?

Reenviar Clave Quedan 2 intentos

CENTRO DE SERVICIOS DE INFORMATICA N
Y REDES DE COMUNICACIONES

® CsirRc

En esta pantalla el usuario tiene la opcidn de reenviar la clave (hasta 3 intentos contando el
inicial) por si el mensaje con la clave no ha llegado.



Quinta Pantalla

En esta pantalla se comprueba que la clave introducida es correcta, con lo que damos por
valido el valor de teléfono o email introducido. La pantalla pregunta al usuario por el método
gue quiere usar por defecto (si tiene cuenta institucional, si no tuviera solo tendrian el método
que acaban de configurar) y solicita la clave de Acceso Identificado para validar al usuario
antes de grabar la configuracion:

S UNIVERSIDAD .
" DEGRANADA Acceso Identificado

Configuracién de Segundo factor de Autentificaciéon

La validacién ha sido correcta. Se va a proceder a grabar su nuevo medio de envio del segundo factor de Autentificacién
para el Acceso Identificado de la Universidad de Granada. Los datos que se van a grabar son:

* Medio de Envio: Teléf Movil diante el envio de un SMS
® Valor: XXXXXXX

Medio de Envio Predeterminado:
Seleccione el medio de envio en el que por defecto quiere recibir el cédigo para la autentificacion:
Cuenta de Correo Institucional (XXXXXXX ) @

Teléfono (SMS)(XXXXXXXX ) ©

Clave de Acceso Identificado:

SIGUIENTE

d - | = = :
CENTRO DE SERVICIOS DE INFORMATICA L
LSRR | TR o dones

Si la validacidén de la clave fuera incorrecta apareceria un mensaje indicandoselo al usuario y
un botdn para empezar otra vez el proceso de configuracion.



2.- Solicitud de la clave de doble factor cuando el usuario entra a Acceso Identificado

Cada vez que el usuario entra en Acceso Identificado y, tras introducir su usuario y clave y que
el sistema valide que son correctos, se mostrard la siguiente pantalla:

G

$G" UNIVERSIDAD :
o CRANADA Acceso Identificado

Servicio de consulta y gestion Web. Segundo Factor de Autentificacion

Introduzca el cédigo que se ha enviado a la cuenta XXXXX

Importante: Si no recibe el correo mire en la carpeta de SPAM
Caédigo:

[] para su ¢ didad rec d que marque esta casilla si desea que no se solicite esta segunda clave en este
navegador durante 30 dias (se establecera una cookie para tal fin)

éNo puede acceder a XX XXX ?

Reenviar Clave a3 yyyy

Informacién sobre Doble Factor de Autentificacién en Acceso Identificado

En el campo cdédigo el usuario introducira el cédigo que ha recibido en xxxxx, que puede ser
una direccion de correo, un teléfono o 4 posiciones aleatorias del nimero que hay bajo el
codigo de barras de la tarjeta TUI, segin haya elegido el propio usuario en su configuracion.

El campo Checkbox que encontramos debajo permite establecer una cookie en el navegador
para que no se pida la clave del segundo factor durante un mes en su navegador. Debemos
aconsejar al usuario que por su comodidad lo marquen. IMPORTANTE: esto solo funciona si el
usuario tiene habilitadas las cookies y no tiene puesto que se borren cada vez que cierra el
navegador.

Si el usuario no pudiera acceder al medio xxxxx (por ejemplo, el medio por defecto es su
cuenta de correo institucional y ha olvidado la clave) esta pagina muestra el enlace “Reenviar
clave a yyyy” que permite reenviar la clave al segundo medio que tendra configurado.

IMPORTANTE: los usuarios que aun no han creado su cuenta institucional solo tienen un medio
configurado, por lo que no tendran esta posibilidad. Cuando estos usuarios se creen su cuenta
institucional automdaticamente se configurard como el medio por defecto para recibir la clave
de doble autentificacion.



3.- Modificar la configuracion para recibir la clave de doble autentificacion

En la parte superior de Acceso ldentificado aparecer un nuevo botdn, “Configurar”, que
permite modificar la configuracién de la doble autentificacion:

G UNIVERSIDAD (
¢ ©° DEGRANADA

. Usuario:

Inicio Cambiar Clave Configuracion Contacto Ayuda @ salir (O

Aplicacion Area Favorito
Administracion de Acceso Identificado Tramites CSIRC ﬁ
Consulta de N6émina Servicios *
Cursos y Alta Deportiva Servicios *
Gesti6n de cuentas de correo CSIRC Trémites CSIRC *
Incidencias y Peticiones (C.S.I.R.C.) Trémites CSIRC *

Al pulsar el botén aparece una pantalla con los medios configurados, la posibilidad de
modificar el medio “configurable” (el que no es la cuenta institucional) y la posibilidad de
cambiar el medio predeterminado para recibir la clave:

%G UNIVERSIDAD

° DEGRANADA
- Perfil: Personal
Inicio Cambiar Clave Configuracién salir (O
A  Inicio
Configuracion de Segundo factor de Autentificacién
Configuracion Actual
Medio Valor Predeterminado Acciones
Teléfono Mévil mediante el envio de un SMS 999999999 No Modificar
Correo Electrénico institucional xxx@ugr.es Si

¢Desea cambiar su medio de envio predeterminado?

Cambiar Predeterminado




